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1. Uvod

1.1. Obecné informace

IFMA CZ klade velky dliraz na ochranu soukromi, a proto jedna zodpovédné a diskrétné pfi zpracovani
udajd, zejména pokud jde o osobni udaje.

Tento dokument je dokumentem internim a stanovuje, jaky ma byt zplsob nakladani s osobnimi tdaji
a co ocekava IFMA CZ od svych zaméstnancu, ¢lenl pfedstavenstva, dozordi rady, externich zamést-
nancQ, stazist a brigadnikl a clenl spolupracujicich organizaci.

Poskytuje vSiem zucastnénym strandm objasnéni politiky ochrany osobnich dat v IFMA CZ.

IFMA CZ ma predevsim v Umyslu ochranovat Udaje svych zakaznik(, ¢len(, partnerq, klient( a chranit
rovnéz jejich zpfistupnéné osobni udaje.

e Ztrata udajl: udaje jiz nejsou k dispozici

e Unik udaja: udaje se ocitnou v nespravnych rukou

e Chybné udaje: udaje jsou nespravné, kupfikladu zastaralé ¢i nedplné

e Neopravnéné zobrazeni Udajl: Udaje si prohliZeji osoby, které k tomu nemaji opravnéni

e Zachazeni s daty, které neni v souladu s platnymi pravnimi pfedpisy, pokyny a normami.

IFMA CZ ocekava, Ze kazdy, kdo se podili na zpracovani osobnich udajl (v elektronické a / nebo papi-
rové podobé), je stejnou mérou odhodlan poskytovat kvalitni sluzby a sprdvné a presné zpracovavat
osobni udaje ¢len(, zaméstnanc(, kandidat(, zakaznikd, dodavateld.

1.2. Oblast ptisobnosti pravidel na ochranu soukromi

Pravidla na ochranu osobnich tGdaji a soukromi, popsana v tomto dokumentu, se vztahuji na veskeré
¢innosti spojené se zpracovanim udaju v ramci IFMA CZ.

Tato politika se tyka celé IFMA CZ.

e Kancelare IFMA CZ

e VsSech zaméstnanct IFMA CZ, internich i externich, a student( a stazistd, ktefi s IFMA CZ uza-
vieli pracovni smlouvu na dobu urcitou ¢&i neurcitou

e Veskerych zdrojovych a informacnich systém( zpracovani a nosi¢ld spravovanych IFMA CZ,
stejné tak jako systémU ovladanych externimi zaméstnanci za ic¢elem zpracovavani informaci
pro IFMA CZ, jako jsou napfiklad osobni data v databdzich ucastnik( seminar(, konferenci, in-
formace bez ohledu na médium, sité, datova centra, atd.

e Veskerych ¢innosti spojenych se zpracovanim udaj(, a to ze strany spravce a zpracovatele.

Pro specifické domény i procesy IFMA CZ mohou byt vytvoreny dodatecné pokyny ¢i postupy, ve kte-
rych bude podrobné popsano, jaka opatieni budou pfijata k dosazeni poZzadované Urovné ochrany
udajl. Vsechny dodatecné pokyny ¢i vyjimecné postupy budou kontrolovany na zakladé tohoto pro-
hldseni.



2. Osoba odpovédna za zpracovani osobnich udaja

Spravcem, ktery je odpovédny za zpracovani osobnich Uidaji a ktery urci ucel a zplsoby zpracovani, je
IFMA CZ.

Veskeré otazky tykajici se ochrany osobnich Gdajd mlzZete smérovat na vySe uvedenou adresu nebo
nas e-mail.

V prislusnych pripadech: uvedte informace o inspektorovi ochrany tdajl (DPO) ¢i zaméstnanci, ktery
je za ochranu udaji odpovédny.

3. Provadéni pravidel na ochranu osobnich udajt

Spravce je povaZovan za odpovédnou osobu, co se tyée obecného nafizeni o ochrané osobnich udaju
(GDPR) a je odpovédny za provadéni politiky ochrany soukromi v IFMA CZ

Provadéni zahrnuje predevsim:

e QOdpovidajici prohlaseni o zbaveni odpovédnosti (mail)

e Prohlaseni o ochrané osobnich Gdaji (mimo jiné dostupné na internetovych strankach)
e Pravidla na ochranu soukromi

e Dohody zpracovatele i spravce

e Rejstiik zpracovani udaji

e Vytvareni povédomi o zakladnich zasadach GDPR

e Respektovani prav zucastnénych subjektd

4. Ucely zpracovani osobnich tdajii

IFMA CZ zpracovava osobni Udaje v souvislosti s vykondvanim svych (obchodnich) ¢innosti / za social-
nim ucelem. Tyto osobni Udaje jsou tfeba k patficnému provadéni smluv, které IFMA CZ uzaviela se
svymi ¢leny a / & zaméstnanci, ¢i jejich potfeba (dodatecné) vyplyva ze zakonné povinnosti.

5. Kategorie osobnich udajt a jejich subjekta

Osobni udaje, které zpracovava IFMA CZ se ziskavaji bud od dotéené osoby, nebo ji jmenované osoby,
a to bud pfimo, nebo prostrednictvim kontaktniho formulare na internetovych strankach ¢i pomoci
verejné dostupnych zdrojd, a mohou zahrnovat:

e Udaje o totoznosti (jméno, misto pobytu, misto a datum narozeni, narodni identifikacni &islo —
napf. rodné islo, ...)

e Financni Udaje (bankovni Ucet, identifikacni Cislo pro ucely DPH, ...)

e Telefonni a/ nebo faxové ¢islo

e E-mailova adresa

e AdresalP



IFMA CZ zpracovava Udaje nasledujicich kategorii subjekta:

¢ Clenové a potencialni ¢lenové

e Osoby, které vykonavaji urcité ¢innosti a Ucastnici schizi

e Zaméstnanci

e Docasni zaméstnanci

e Stdzisté

e  Pracujici studenti

e Uchazeci o zaméstnani: osobni Udaje uchazecli o zaméstnani jsou zpracovavany, jako napftiklad
kontaktni Gidaje a Gidaje uvedené v motivaénim dopise a Zivotopise. Udaje jsou zpracovany za
ucelem posouzeni vhodnosti uchazece a jeho zkontaktovani v této zaleZitosti.

e Vsechny dalsi osoby, které kontaktuji IFMA CZ.

6. PFijemci osobnich udaja

V souladu s vySe uvedenym a s vyjimkou pfipadu sdélovani osobnich dat organizacim ¢i subjektim,
jejichZ intervence jakoZto poskytovatelll sluzeb — treti strany — je vyZzadovana pro Ucely Ucetnictvi a
soucasné kontrolovana spravcem v zajmu dosazeni uvedenych ucell, IFMA CZ nebude sdilet, prodavat
ani pronajimat takto shromdazdéné udaje, ani je vyméniovat s Zddnou dalsi organizaci, pokud dotcena
osoba nebyla predem informovdna a nevyjadfila v této véci vyslovny souhlas.

Podnik vyzyva poskytovatele sluzeb — tfeti stranu:

e |IFMA CZ vyuziva externi pracovniky k vedeni u€etnictvi a pInéni dafiovych povinnosti;
e IFMA CZ vyuziva externi zaméstnance k vykondvani urcitych ukoll ¢i konkrétnich zakazek (mar-
keting, administrativa, prlzkumy,...);

[ ]
IFMA CZ mize prijmout a také prijme veskera nezbytna opatreni pro zajisténi radné spravy interneto-
vych stranek a informacnich systému.

IFMA CZ muZe predavat osobni Udaje na Zadost pfislusného organu v souladu se zakonem, nebo do-
konce z vlastni iniciativy, jedna-li v dobré vite, Ze predani informaci je nutné v souladu s pravnimi pred-
pisy a nafizenimi, anebo na obranu a /nebo ochranu prav nebo majetku [nazev spolecnosti], jejich
¢lenti, zaméstnancd, ¢i internetovych stranek.

7. Prava subjektt udajti

Obecné nafizeni o ochrané udaju stanovi prislusné osobni Udaje u nasledujicich prav: pravo na pfistup
k udajim, pravo na opravu Udajl, pravo byt zapomenut, prdvo na omezeni zpracovani, pravo na pre-
nositelnost, pravo namitky a pravo vznést namitku. IFMA CZ pfijala organizacni opatfeni s cilem zajistit
radny vykon téchto prav.

Zadostmi subjektd o poskytnuti Gdajd, tykajici se jejich osobnich dat, se zabyva spravce IFMA CZ.
Spravce IFMA CZ, po obdrZeni zadosti, nejprve urci totoZnost Zadatele. Po zjisténi totoznosti IFMA CZ
potvrdi Zadateli, Ze na Zadost bude reagovat do jednoho mésice. Pokud se ukazZe, Ze zadost je kom-
plexni, mGze byt tato |h(ita prodlouZena nejvyse o jeden mésic. O prodlouzeni lhity vas bude sprévce
IFMA CZ informovat béhem prvniho mésice.



Spravce IFMA CZ stanovi pravo Zadatele na odvolani a shromazdi pozadované Udaje v této souvislosti.
Spravce posoudi, zda Zadosti Zadatele mize byt vyhovéno, a to rovnéz z hlediska pravni povinnosti
uchovavat udaje. Jeho zjisténi budou zaznamenana ve zpravé.

Pokud je vyhovéno Zadosti, ktera se vztahuje na opravu, vymazani ¢i omezeni Udajl, musi byt o této
zadosti informovani externi zpracovatelé, ktefi v této souvislosti obdrzeli osobni Udaje.

8. Zakonné a svédomité zpracovani osobnich udaji

8.1. Zaklad, omezeni ucelu & vyvazovani zajmu

Jaké osobni udaje mohou byt shromaZdovdny a co se s nimi déje?

Vychozim bodem IFMA CZ je skutecnost, Ze jsou zpracovany pouze Udaje, které jsou nezbytné k dosa-
Zeni ucelu, pro ktery byly shromdzdény, a to jak interné, tak v ptipadech, kdy jsou zapojeny tfeti strany.
Zpracovani osobnich Udaji musi byt zaloZzeno na jednom z pravnich dlvod(, jak je uvedeno v ¢l. 6
obecného nafizeni o ochrané Udaji. Odpovédna osoba pfedem stanovi Gcel zpracovani. Tento ucel je
formulovan konkrétné a specificky. Pfi kazdém zpracovani je zkoumano, v jakém rozsahu je zpracovani
osobnich Udaji nezbytné. Jsou zvaZovany rizné zajmy a je posuzovana efektivita, proporcionalita
a subsidiarita. Zadné osobni Gdaje nejsou dale zpracovavany zplsobem, ktery se neshoduje s U¢elem,
pro ktery byly plvodné ziskany.

8.2. Organizace bezpecnosti

IFMA CZ zajisti odpovidajici uroven bezpecnosti a pfijme vhodna technicka a organizacni opatieni
na ochranu osobnich Udaji pred ztratou nebo pred jakoukoli jinou podobou nezakonného zpracovani.
Tato opatfeni jsou zamérena na prevenci nadbytec¢ného nebo nezdkonného shromazdovani a zpraco-
vavani osobnich udajli; soucasti systému vnitfni kontroly a fizeni rizik IFMA CZ je analyza rizika pro
ochranu soukromi a bezpecénosti informaci.

8.2.1. Interni opatieni

V zdjmu co nejrozsahlejsiho zamezeni neopravnénému pfistupu ke shromazdénym osobnim udajam
IFMA CZ vypracovala postupy tykajici se organizace a bezpecnosti, které se tykaji jak shromazdovani,
tak uchovavani téchto udaju.

IFMA CZ pfijala nasledujici technickd a organizacni opatteni:

a. Citlivé informace (napf. osobni Udaje) mohou byt uchovavany pouze v rdmci informacnich sys-
tému IFMA CZ a IFMA ORG, nikdy mimo ramec téchto systému. Pokud to neni nezbytné nutné,
kopirovani a / nebo prenos citlivych informaci na externi nosi¢e dat neni pfipustné. V pfipa-
dech, kdy je to nezbytné, musi byt pfenos odpovidajicim zplsobem zajistén (bezpeéné ptipo-
jeni, heslo, ...) a / nebo museji byt pfistupové udaje kddovany.

b. KaZdy zaméstnanec IFMA CZ zajisti, zZe je heslo k jeho pocitaci dostatecné silné a pravidelné se
méni.



J.

Neni dovoleno ponechdvat laptopy, tablety a mobilni telefony bez dozoru. PFistup do téchto
zafizeni musi byt zabezpecen (s pouzitim spofice obrazovky chranéného heslem, které se pra-
videlné méni).

S prihlasovacimi udaji musi byt nakladano jako s dlvérnymiinformacemi a nesmi byt poskyto-
vany tfetim stranam.

Pred (kazdodennim) odchodem z kanceldre se musi kazdy zaméstnanec kompletné odhlasit ze
svého stolniho pocitace, vypnout jej a bezpeénym zplsobem uschovat veskeré spisy v papirové
podobé.

Neni povoleno stahovat (osobni) Udaje a / nebo software, a / anebo ménit nastaveni firewallu
a antivirového softwaru ¢i jej vymazat bez svoleni [ndzev spolecnosti].

Domaci pocitac¢ zaméstnance, ktery je pouzivan k ptipojeni k siti (VPN pfipojeni), musi mit ak-
tivni ochranu pomoci hesla. Bezpecnostni aktualizace musi byt véas instalovany. Neni povoleno
uchovavat citlivé informace v domacim pocitaci nebo ponechat soubory ¢i externi nosice dat
(jako jsou laptopy, tablety a chytré telefony, nebo externi pevné disky) bez dozoru ve vozidle
nebo na jiném misté mimo pracovni prostory.

Pti odchodu z kancelafe musi zaméstnanec zkontrolovat, zda néktery z dalSich zaméstnanc(
zUstava v prostorach spolecnosti. Osoba, ktera jako posledni odchazi, zajisti, Ze vSechna okna
a dvefe jsou zavieny (a zamceny) a Ze je (v danych pfipadech) aktivovan poplasny systém.
Ptistup do prostor spole¢nosti je mozny pouze s pouzitim klice poskytnutého zaméstnanciim.
Tyto klice nesmi byt predany tretim stranam.

Zaméstnanci jsou na zakladé smluvniho zavazku povinni zachovat mlicenlivost a dlvérnost.

IFMA CZ dba na dodrZovani téchto opatreni. Mohou byt provadény kontroly.

8.2.

2. Externi opatreni

IFMA CZ mUze vyuzivat externi poskytovatele sluZeb pro zpracovani osobnich udajl. Tito poskytovatelé
sluzeb mohou zpracovavat osobni Gdaje pouze podle pokynd IFMA CZ.

IFMA CZ uzavrela se vSemi svymi externimi zpracovateli smlouvy o zpracovani, v rdmci nichz se uzaviraji
dohody o technickych a organizacnich opattenich, ktera maji byt pfijata.

IFMA CZ ocekava, Ze jeji externi zpracovatelé prokdzi v oblasti ochrany soukromi stejny stupen loajality.

8.3.

Davérnost

IFMA CZ zachazi s veskerymi osobnimi Udaji jako dGvérnymi.

povmnl

.....

zachovavat dlivérnost ohledné téchto udaju, s vyjlmkou pripadd, kdy pravni povinnosti vyza-

duji, aby tyto udaje byly odkryty, nebo kdy je jejich zverejnéni nezbytné pro ucely jejich prace. Kazdy
z nich podepsal dohodu o ochrané soukromi.



8.4. Potifebné informace

IFMA CZ informuje zucastnéné strany o tom, jak jsou jejich osobni Udaje zpracovavany a pouzivany.
Tyto informace jsou obsazeny napfiklad v prohldseni o ochrané osobnich udaju, které je k dispozici
na internetové strance www.ifma.cz.

8.5. Rejstiik zpracovani udaju

IFMA CZ vede rejsttik zpracovani udaja. Tento rejstfik obsahuje kromé jiného popis ucelu zpracovani,
kategorie zucastnénych a prijimajicich stran, doby uchovavani udaji a bezpecnostnich opatreni. Rej-
stiik zpracovani udajl vede zdznamy o cinnostech zpracovani podle kategorie zlucastnénych stran
a podle kategorii osobnich udaja.

Rejstfik zpracovani Udajl je uchovavan v elektronické podobé a je obsaZzen vinformacnim systému
IFMA CZ.

8.6. Doba uchovavani a zniceni udaja

Osobni udaje nejsou uchovavany po dobu delsi, neZ je nezbytné nutné pro ucely, pro néz byly shro-
mazdény nebo pro které byly vyuZivany, s vyjimkou situace, kdy je jejich uchovavani zapotfebi na za-
kladé jinych pravnich predpist. Udaje jsou nasledné odstranény.

IFMA CZ obecné dodrzuje tyto lhity pro uchovavani udaj:

e Clenové: 12 mésich po ukonéeni €lenstvi

e Kandidati na clenstvi: 12 mésicl po obdrzeni udajl

e Zaméstnanci a stazisté: 5 let po ukoncéeni zaméstnaneckého pomeéru

e Uchazeci: 1 rok po obdrzeni udajli

e NAavstévnici internetovych stranek a pfijemci zpravodaje: 2 roky po posledni navstévé webové
stranky nebo odhlasenim z odebirani zpravodaje, s vyjimkou situace, kdy je podana namitka
pred uplynutim tohoto obdobi, a kdy se tedy zni¢eni idaji uskutecni okam?zité.

e NAavstévnici akci poradanych IFMA CZ a jejich osobni Udaje se uchovavaji 5 let anebo do doby,
kdy opravnéna osoba pozada o smazani svych dat.

8.7. Citlivé osobni udaje

Zpracovani citlivych osobnich udajll je v zasadé zakazano, pokud neexistuje pravni zéklad, vyslovny
souhlas zicastnéné strany nebo zasadni verejny zajem. Kromé toho existuji pfisnéjsi pozadavky na bez-
pecnost osobnich udajd téchto kategorii.

Mezi citlivé osobni Udaje jsou fazeny udaje tykajici se ndbozenského vyznani nebo viry, rasy, politické
prislusnosti, zdravotniho stavu, sexualniho Zivota, ¢lenstvi v odborech a zaznam v trestnim rejstriku.

IFMA CZ béZné nezpracovava citlivé osobni Gdaje. Pokud by tyto Uudaje mély byt z dlvodu vnéjsich
okolnosti zpracovany, stane se tak v souladu se vSsemi prislusnymi pravnimi pozadavky.


http://www.ifma.cz/

8.8. Predavani osobnich udaji tfetim stranam

8.8.1. Zaddvadni zpracovdni udaji tfetim strandm

V ptipadé, Ze poskytovatel sluzeb, ktery je tfeti stranou, zpracovava osobni udaje pro IFMA CZ, zpra-
covani bude uskutecnéno prosttednictvim pisemné dohody mezi IFMA CZ, sprdvcem a externim zpra-
covatelem.

8.8.2. Preddvadni osobnich udaji v ramci EU

IFMA CZ preda osobni Udaje tfetim stranam, pouze pokud ptfenos disponuje pravnim zakladem.

IFMA CZ obecné neprenasi osobnich udaje do zemi mimo EU. Je-li to nezbytné, IFMA CZ zajisti, Ze tento
prevod bude probihat pouze do zemi, u nichZ Evropska komise uvedla, Zze maji odpovidajici Uroven
ochrany, Ci v pfipadé, Ze existuji odpovidajici zaruky, co se tyce obecného nafizeni o ochrané osobnich
udaja.

9. Incidenty tykajici se ochrany osobnich udaju

9.1. Poruseni ochrany udaju

Veskeré stiznosti ¢i zpravy ohledné zpracovani osobnich Udaji v rdmci IFMA CZ jsou chapany jako inci-
denty v oblasti naruseni soukromi, kupfikladu poruseni ochrany tdaju.

Priklady poruseni ochrany udaji jsou nasledujici:
e ztrata nezaSifrovaného pamétového modulu USB, ktery obsahuje osobni idaje
e ztrata Ci odcizeni nezasifrovanych telefon(, laptopu, tablet(i (soukromych ¢i pracovnich), které
obsahuji osobni udaje
o dokumenty obsahujici osobni Udaje, které jsou ponechdny bez dozoru a které si tfeti strany
mohou zobrazit
e pocitac obsahujici osobni Gdaje je napaden hackerskym tUtokem
e Sifeni urcitého prehledu obsahujiciho jména, telefonni ¢isla a adresy bydlisté zakaznik(, ¢lent,
zaméstnancl, personalu, ...
Tato kapitola popisuje pravidla tykajici se nahlasovani, zaznamendvani a vyfizovani incident(.

9.2. NahlasSovani & registrace

Vsichni zaméstnanci, pracovnici, pracujici studenti, staZisté a dobrovolnici IFMA CZ jsou povinni IFMA
CZ neprodlené oznamit (podezfeni na) naruseni bezpecnosti idajd nebo jiny druh naruseni soukromi.

IFMA CZ u kaZzdého pfipadu posoudi nasleduijici:
e Zda se jedna o (citlivé) osobni udaje
e Jaky dopad ma dané naruseni bezpecnosti udajli pro zicastnéné strany
e Jaka opatfeni musi byt pfijata k ukonceni incidentu a omezeni jeho dlsledk



e Zda je tfeba zapojit externi stranu, kterd pomze incident vyresit

e 7Zdaje nutné nahlasit tento incident pfisluSnému organu, a pokud ano, zajisti, aby byl nahlasen
do 72 hodin od zjisténi naruseni bezpecnosti udajl

e Zda by o incidentu mély byt informovany strany, kterym osobni Udaje nalezi

e Jaka opatreni je tfeba prijmout, aby k danému incidentu znovu nedoslo

Kazdy incident, stejné jako pribéh jeho reseni, je zaznamendvan prostiednictvim registrace a zpraco-
vani. S témito zpravami se naklada jako s davérnymi. Smluvni strana, kterd incident nahlasila, nebude
v této souvislosti Celit Zddnym osobnim disledkim. Dokud neni incident uzavien, musi strana, ktera
jej nahlasila, s ohlaSenym incidentem zachazet jako s dlvérnym a nebude v této zaleZitosti podavat
informace tretim stranam.

10. Aktualizace a kontrola souladu s pravidly na ochrany soukromi

Zpracovani osobnich Udajd v ramci IFMA CZ musi byt v souladu s obecnym nafizenim o ochrané osob-
nich Udaji a pravnimi predpisy, které jej doplriuji, méni, nebo nahrazuji.

Pro tento ucel jsou pravidla na ochranu soukromi IFMA CZ alespon jednou za kalendarni rok hodnocena
a budou podle potfeby aktualizovana.

Kromé toho se provadéji pravidelné kontroly s cilem vyhodnotit, zda zaméstnanci a zpracovatelé IFMA
CZ jednaji v souladu s pravidly na ochranu udaju.



