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e Uvod

J Obecné informace
IFMA CZ klade velky ddraz na ochranu soukromi, a proto jedna zodpovédné a diskrétné pfi
zpracovani Udajl, zejména pokud jde o osobni tdaje.

Tento dokument je dokumentem internim a stanovuje, jaky ma byt zplsob nakladani s osobnimi
udaji a co ocekava IFMA CZ od svych zaméstnanc(, ¢lenl predstavenstva, dozorci rady, externich
zaméstnanc(, stazZistQ, brigadnikd a ¢lend spolupracujicich organizaci.

Poskytuje vSsem zucastnénym stranam objasnéni politiky ochrany osobnich dat v IFMA CZ.

IFMA CZ ma predevsim v umyslu ochranovat Udaje svych zakaznik(, ¢lenq, partnerd, klientl a chranit
rovnéz jejich zptistupnéné osobni udaje.

e 7trata Udaju: udaje jiz nejsou k dispozici, a to z neplanovanych dlvod, resp. nebyla vile udaje

ztratit

e Unik udaji: udaje se ocitnou v nespravnych rukou

e Chybné udaje: udaje jsou nespravné, kuprikladu zastaralé ¢i nedplné

¢ Neopravnéné zobrazeni Udajl: udaje si prohlizeji osoby, které k tomu nemaji opravnéni

e Zachdazeni s daty, které neni v souladu s platnymi pravnimi predpisy, pokyny a normami.

IFMA CZ ocdekava, Ze kazdy, kdo se podili na zpracovani osobnich udajl (v elektronické a/ nebo
papirové podobé), je pfipraven plné v souladu s platnou legislativou spravné a presné zpracovavat
osobni udaje ¢len(, zaméstnanc(, kandidat(, zakaznikd, dodavatell a jinych tretich osob.

Tato politika na ochranu osobnich dat se Fidi zakonem ¢. 101/2000 Sb., o ochrané osobnich udajd a
nafizenim Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd — GDPR).

J Oblast ptisobnosti pravidel na ochranu soukromi
Pravidla na ochranu osobnich Udajd a soukromi, popsana v tomto dokumentu, se vztahuji na veskeré
¢innosti spojené se zpracovanim osobnich Udajd v ramci jakychkoli ¢innosti IFMA CZ.

Tato politika se tyka celé IFMA CZ:

e Kanceldte IFMA CZ

e VsSech zaméstnancl IFMA CZ, internich i externich, a studentd a stazistd, ktefi s IFMA CZ
uzavreli pracovni smlouvu na dobu urcitou ¢i neurcitou

e Veskerych zdrojovych a informacnich systémU zpracovani a nosict spravovanych IFMA CZ,
stejné tak jako systémU ovladanych externimi zaméstnanci za icelem zpracovavani informaci
pro IFMA CZ, jako jsou napfiklad osobni data v databazich Gcastniki seminafli, konferenci,
informace bez ohledu na médium, sité, datova centra, atd.

e Veskerych ¢innosti spojenych se zpracovanim tdajl, a to ze strany spravce a zpracovatele

o Jakékoli tfeti osoby, kterd na zdkladé povéreni IFMA CZ zpracovava osobni Udaje dle této
politiky.



Pro specifické domény ¢i procesy IFMA CZ mohou byt vytvoreny dodatecné pokyny ¢i postupy, ve
kterych bude podrobné popsano, jaka opatifeni budou pfijata k dosaZeni poZzadované Urovné ochrany
udaja. VSechny dodatecné pokyny ¢i vyjimecné postupy budou kontrolovany na zakladé tohoto
prohlaseni.

e Osoba odpovédna za zpracovani osobnich udajt
Spravcem, ktery je odpovédny za zpracovani osobnich Udajl a ktery urci ucel a zplsoby zpracovani, je
IFMA CZ.
Veskeré otazky tykajici se ochrany osobnich Uidaji mlzete smérovat na vySe uvedenou adresu nebo
nas e-mail.
V prislusnych pripadech uvedte informace o inspektorovi ochrany tdaji (DPO) ¢i zaméstnanci, ktery
je za ochranu udaj odpovédny.

e Provadéni pravidel na ochranu osobnich udajua
Spréavce je povazovan za odpovédnou osobu, co se ty¢e obecného nafizeni o ochrané osobnich udaja
(GDPR) a je odpovédny za provadéni politiky ochrany soukromi v IFMA CZ

Provadéni zahrnuje predevsim:
e Odpovidajici prohlaseni o zbaveni odpovédnosti (mail)
e Prohlaseni o ochrané osobnich Gdajd (mimo jiné dostupné na internetovych strankach)
e Pravidla na ochranu soukromi
e Dohody zpracovatele ¢i spravce
e Rejstrik zpracovani udajul
e Vytvareni povédomi o zakladnich zdsadach GDPR
e Respektovani prav zicastnénych subjekt(

e Ucely zpracovani osobnich tdajt

IFMA CZ zpracovava osobni Udaje v souvislosti s vykonavanim svych cinnosti / za socialnim Gcéelem.
Tyto osobni Udaje jsou tfeba k patficnému provadéni smluv, které IFMA CZ uzaviela se svymi ¢leny a
/ ¢i zaméstnanci, ¢i jejich potfeba (dodatecné) vyplyva ze zdkonné povinnosti, dale za Ucelem
poradani akci IFMA CZ a za uUcelem propagovani znacky IFMA CZ. Subjekt, jehoZ se zpracovani
osobnich udaju tyka, maze kdykoli pisemné odvolat svij souhlas s pouZitim jeho osobnich Gdajd pro
vySe uvedené Ucely. V tomto pfipadé si je ovSiem védom situace, Ze nebude moci byt s IFMA CZ
verejné spojovdn a rovnéz se jej nebudou tykat nékteré aktivity, které jsou pfimo navazany na
souhlas s pouzitim osobnich udaju.

» Kategorie osobnich udajt a jejich subjektt
Osobni Udaje, které zpracovava IFMA CZ, se ziskavaji bud od dotéené osoby, a to bud pfimo, nebo
prostfednictvim kontaktniho formulafe na internetovych strankach ¢i pomoci verejné dostupnych
zdrojd, a mohou zahrnovat:

e Udaje o totoznosti (jméno, misto pobytu, misto a datum narozeni, ndrodni identifikaéni ¢&islo

— napt. rodné dislo, ...)

¢ Financni udaje (bankovni ucet, identifikacni Cislo pro ucely DPH, ...)

e Telefonni a / nebo faxové ¢islo

¢ E-mailovd adresa

e AdresalP

IFMA CZ zpracovava Udaje nasledujicich kategorii subjekt(:
e Clenové a potencialni ¢lenové
e Osoby, které vykonavaiji urcité ¢innosti a Géastnici schlzi



e Zaméstnanci

e Docasni zaméstnanci

e Stazisté

e Pracujici studenti

e Uchazedi o zaméstnani: osobni Udaje uchazec¢l o zaméstnani jsou zpracovavany, jako
napiiklad kontaktni Udaje a udaje uvedené v motivaénim dopise a Zivotopise. Udaje jsou
zpracovany za Ucelem posouzeni vhodnosti uchazece a jeho zkontaktovani v této zalezitosti.

e Vsechny dalsi osoby, které kontaktuji IFMA CZ.

¢ Prijemci osobnich udaju
V souladu s vyse uvedenym a s vyjimkou pfipadu sdélovani osobnich dat organizacim ¢i subjektim,
jejichz intervence, jakoZto poskytovatell sluzeb — tfeti strany, je vyZzadovana pro Ucely Ucetnictvi a
soucasné kontrolovana spravcem v zadjmu dosaZeni uvedenych uceld, IFMA CZ nebude sdilet,
proddvat ani pronajimat takto shromazdéné udaje, ani je vyménovat s Zadnou dalsi organizaci, pokud
dotéend osoba nebyla pfedem informovana a nevyjadfila v této véci vyslovny souhlas.

IFMA CZ upozorfiuje subjekty osobnich udaju, ze:
e vyuziva externi pracovniky k vedeni ucetnictvi a plnéni dafiovych povinnosti;
e vyuZiva externi zaméstnance k vykonavani urcitych tkold ¢i konkrétnich zakazek (marketing,
administrativa, prazkumy,...);

IFMA CZ mZe ptijmout, a také pfijme, veskerd nezbytna opatreni pro zajisténi fadné spravy
internetovych stranek a informacnich systému.

IFMA CZ muUZe predavat osobni Udaje na Zadost pfislusného organu v souladu se zakonem, nebo
dokonce z vlastni iniciativy, jedna-li v dobré vife, Ze pfeddni informaci je nutné v souladu s pravnimi
predpisy a nafizenimi, anebo na obranu a/nebo ochranu prav nebo majetku [nazev spoleénosti],
jejich ¢lend, zaméstnancd, ¢i internetovych stranek.

e Prava subjektt udaja
Obecné nafizeni o ochrané udajl stanovi pfislusné osobni Udaje u nasledujicich prdv: pravo
na pfistup k ddajim, prdvo na opravu Udajl, pravo byt zapomenut, pravo na omezeni zpracovani,
pravo na prenositelnost, pravo namitky a pravo vznést namitku. IFMA CZ pfijala organizacni opatreni
s cilem zajistit fadny vykon téchto prav.

Zadostmi subjektl o poskytnuti Gdajd, tykajici se jejich osobnich dat, se zabyva spravce IFMA CZ.
Spravce IFMA CZ, po obdrZeni zadosti, nejprve uréi totoZnost Zadatele. Po zjisténi totoZnosti IFMA CZ
potvrdi Zadateli, Ze na Zadost bude reagovat do jednoho mésice. Pokud se ukaZe, Ze Zadost je
komplexni, mizZe byt tato lhdta prodlouzena nejvyse o jeden mésic. O prodlouZeni lhaty vas bude
spravce IFMA CZ informovat béhem prvniho mésice.

Spravce IFMA CZ stanovi pravo Zadatele na odvolani a shromazdi poZadované Udaje v této souvislosti.
Spravce posoudi, zda Zadosti Zadatele mize byt vyhovéno, a to rovnéz z hlediska pravni povinnosti
uchovavat udaje. Jeho zjisténi budou zaznamenana ve zpravé.

Pokud je vyhovéno Zadosti, ktera se vztahuje na opravu, vymazani ¢i omezeni Udajl, musi byt o této
Zadosti informovani externi zpracovatelé, ktefi v této souvislosti obdrzeli osobni Udaje.

e Zakonné a svédomité zpracovani osobnich udaju
e Zaklad, omezeni Gcelu & vyvaZovani zajmi

Jaké osobni udaje mohou byt shromaZdovdny a co se s nimi déje?



Vychozim bodem IFMA CZ je skuteCnost, Ze jsou zpracovdny pouze Udaje, které jsou nezbytné
k dosazeni ucelu, pro ktery byly shromazdény, ato jak interné, tak v pfipadech, kdy jsou zapojeny
treti strany. Zpracovani osobnich Udaji musi byt zaloZzeno najednom z pravnich davodd, jak je
uvedeno v ¢l. 6 obecného natizeni o ochrané udajd. Odpovédnd osoba predem stanovi Ucel
zpracovani. Tento Ucel je formulovan konkrétné a specificky. Pfi kazdém zpracovani je zkoumano, v
jakém rozsahu je zpracovani osobnich Gdajd nezbytné. Jsou zvaZovany rlizné zajmy a je posuzovana
efektivita, proporcionalita a subsidiarita. Zddné osobni Udaje nejsou déle zpracovavany zptisobem,
ktery se neshoduje s Gcelem, pro ktery byly plvodné ziskany.

] Organizace bezpecnosti
IFMA CZ zajisti odpovidajici uroven bezpecnosti a pfijme vhodnd technickd a organizacni opatfeni
na ochranu osobnich Gdaji pred ztratou nebo pred jakoukoli jinou podobou nezidkonného
zpracovani. Tato opatfeni jsou zaméfena na prevenci nadbyteéného nebo nezdkonného
shromazdovani a zpracovavani osobnich Gdajl; soucasti systému vnitini kontroly a fizeni rizik IFMA
CZ je analyza rizika pro ochranu soukromi a bezpecénosti informaci.

. Interni opatfeni
V zdjmu co nejrozsahlejsiho zamezeni neopravnénému pristupu ke shromazdénym osobnim Gdajim
IFMA CZ vypracovala postupy tykajici se organizace a bezpecnosti, které se tykaji jak shromazdovani,
tak uchovavani téchto adaju.

IFMA CZ pfijala ndsledujici technicka a organizacni opatreni:

e (Citlivé informace (napt. osobni Udaje) mohou byt uchovavany pouze v ramci informacnich
systému IFMA CZ a IFMA ORG, nikdy mimo rdmec téchto systému. Pokud to neni nezbytné
nutné, kopirovani a / nebo prenos citlivych informaci na externi nosi¢e dat neni pfipustné.
V ptipadech, kdy je to nezbytné, musi byt pfenos odpovidajicim zplsobem zajistén (bezpecné
pfipojeni, heslo, ...) a / nebo museji byt pfistupové Udaje kddovany.

e Kazdy zaméstnanec IFMA CZ zajisti, Ze je heslo k jeho pocitaci dostatecné silné a pravidelné
se méni.

¢ Neni dovoleno ponechdvat laptopy, tablety a mobilni telefony bez dozoru. Ptistup do téchto
zafizeni musi byt zabezpecen (s pouZzitim spotice obrazovky chranéného heslem, které se
pravidelné méni).

e S prihlasovacimi udaji musi byt nakladddano jako s dlvérnymi informacemi a nesmi byt
poskytovany tretim stranam.

e Pfed (kazdodennim) odchodem z kancelare se musi kazdy zaméstnanec kompletné odhlasit
ze svého stolniho pocitace, vypnout jej a bezpecnym zplsobem uschovat veskeré spisy
v papirové podobé.

¢ Neni povoleno stahovat (osobni) Udaje a/ nebo software, a/ anebo ménit nastaveni
firewallu a antivirového softwaru ¢i jej vymazat bez svoleni [ndzev spolecnosti].

e Domaci pocitac zaméstnance, ktery je pouzivan k pfipojeni k siti (VPN ptipojeni), musi mit
aktivni ochranu pomoci hesla. Bezpecnostni aktualizace musi byt vcas instalovany. Neni
povoleno uchovdvat citlivé informace v domacim pocitaci nebo ponechat soubory ¢i externi
nosice dat (jako jsou laptopy, tablety a chytré telefony, nebo externi pevné disky) bez dozoru
ve vozidle nebo na jiném misté mimo pracovni prostory.

e Pfi odchodu z kanceldfe musi zaméstnanec zkontrolovat, zda néktery z dalSich zaméstnanct
zUstava v prostorach spolecnosti. Osoba, ktera jako posledni odchazi, zajisti, Ze vSechna okna
a dvefe jsou zavieny (a zamceny) a Ze je (v danych pfipadech) aktivovan poplasny systém.

e Pfistup do prostor spolecnosti je mozny pouze s pouzitim klice poskytnutého zaméstnanctiim.
Tyto klice nesmi byt predany tfetim stranam.

e Zaméstnanci jsou na zakladé smluvniho zavazku povinni zachovat miéenlivost a davérnost.

IFMA CZ dba na dodrZovani téchto opatreni. Mohou byt provadény kontroly.



J Externi opatieni
IFMA CZ muzZe vyuZivat externi poskytovatele sluzeb pro zpracovani osobnich Udaji. Tito
poskytovatelé sluzeb mohou zpracovavat osobni Udaje pouze podle pokynt IFMA CZ a plné v souladu
s platnym prdvnim fddem, véetné natizeni GDPR.

IFMA CZ uzaviela se vsemi svymi externimi zpracovateli smlouvy o zpracovani, v rdmci nichZ se
uzaviraji dohody o technickych a organizacnich opatfenich, ktera maji byt pfijata.

IFMA CZ ocekdvd, Ze jeji externi zpracovatelé prokazi v oblasti ochrany soukromi stejny stupen
loajality.

. Dlvérnost
IFMA CZ zachazi s veskerymi osobnimi Udaji jako dlvérnymi.

vvvvv

povinni zachovavat dlvérnost ohledné téchto udajl, s vyjimkou ptipadd, kdy pravni povinnosti
vyZzaduji, aby tyto udaje byly odkryty, nebo kdy je jejich zverejnéni nezbytné pro uUcely jejich prace.
Kazdy z nich podepsal dohodu o ochrané soukromi.

. Potiebné informace
IFMA CZ informuje zlGc¢astnéné strany o tom, jak jsou jejich osobni Udaje zpracovdvany a pouzivany.
Tyto informace jsou obsaZeny napfiklad v prohlaseni o ochrané osobnich Gdaju, které je k dispozici
na internetové strance www.ifm HYPERLINK "http://www.ifma.cz/"a HYPERLINK
"http://www.ifma.cz/".cz.

. Rejstiik zpracovani udajl
IFMA CZ vede rejstfik zpracovani udajll. Tento rejstfik obsahuje kromé jiného popis Ucelu zpracovani,
kategorie zucastnénych a pfijimajicich stran, doby uchovavani Udaji a bezpecnostnich opatfeni.
Rejstfik zpracovani udajli vede zaznamy o ¢innostech zpracovani podle kategorie zi¢astnénych stran
a podle kategorii osobnich udaja.

Rejstfik zpracovani udajli je uchovavan v elektronické podobé a je obsazen v informacnim systému
IFMA CZ.

. Doba uchovavani a zniceni udaja
Osobni udaje nejsou uchovavany po dobu delsi, nez je nezbytné nutné pro ucely, pro néZz byly
shromazdény nebo pro které byly vyuZivany, s vyjimkou situace, kdy je jejich uchovavani zapotrebi
na zakladé jinych pravnich predpist. Udaje jsou nasledné odstranény.

IFMA CZ obecné dodrzZuje tyto lhity pro uchovavani ddaja:

e Clenové: 12 mésich po ukonéeni €lenstvi

e Kandidati na ¢lenstvi: 12 mésicl po obdrzeni Udajt

e Zaméstnanci a stazZisté: zdkonné Ihaty pro archivaci jednotlivych typd dokumenti
pracovnépravni dokumentaci

e Uchazedi: 1 rok po obdrzeni udajl

e Navstévnici internetovych stranek a pfijemci zpravodaje: 2 roky po posledni navstévé
webové stranky nebo odhlasenim z odebirani zpravodaje, s vyjimkou situace, kdy je poddna
namitka pred uplynutim tohoto obdobi, a kdy se tedy zniceni Gdajd uskuteéni okamZzité.

e NAavstévnici akci porfadanych IFMA CZ a jejich osobni Udaje se uchovavaji 5 let anebo do doby,
kdy opravnénd osoba pozada o smazani svych dat.

e Citlivé osobni Gdaje


http://www.ifma.cz/
http://www.ifma.cz/

Zpracovani citlivych osobnich udajll je v zasadé zakazano, pokud neexistuje pravni zéklad, vyslovny
souhlas zucastnéné strany nebo zdsadni vefejny zdjem. Kromé toho existuji pfisnéjsi pozadavky
na bezpecnost osobnich udajl téchto kategorii.

Mezi citlivé osobni Udaje jsou fazeny Udaje tykajici se nabozenského vyznani nebo viry, rasy, politické
prislusnosti, zdravotniho stavu, sexudalniho Zivota, ¢lenstvi v odborech a zaznama v trestnim rejstriku.

IFMA CZ béZné nezpracovava citlivé osobni Gdaje. Pokud by tyto udaje mély byt z dlivodu vnéjsich
okolnosti zpracovany, stane se tak v souladu se vsemi ptislusSnymi pravnimi pozadavky.

J Pfedavani osobnich udajt tfetim stranam

] Zadavani zpracovani udaju tfetim stranam
V pripadé, Ze poskytovatel sluzeb, ktery je treti stranou, zpracovava osobni uUdaje pro IFMA CZ,
zpracovani bude uskute¢néno prostrednictvim pisemné dohody mezi IFMA CZ, spravcem a externim
zpracovatelem.

. Predavani osobnich udajti v ramci EU
IFMA CZ preda osobni Udaje tfetim stranam, pouze pokud existuje pro predani nezpochybnitelny
pravni titul.

IFMA CZ obecné nepredava osobnich uUdaje do zemi mimo EU. Je-li to nezbytné, IFMA CZ zajisti,
Ze tento prevod bude probihat pouze do zemi, u nichz Evropskd komise uvedla, Ze maji odpovidajici
uroven ochrany, Ci v pfipadé, Ze existuji odpovidajici zaruky, co se tyce obecného nafizeni o ochrané
osobnich udaju.

¢ Incidenty tykajici se ochrany osobnich udaju
¢ Poruseni ochrany udaju

Veskeré stiznosti ¢i zprdvy ohledné zpracovani osobnich Udajl v ramci IFMA CZ jsou chapany jako
incidenty v oblasti naruseni soukromi, kupfikladu poruseni ochrany udaju.

Priklady poruseni ochrany udaju jsou nasleduijici:
e ztrata nezasifrovaného pamétového modulu USB, ktery obsahuje osobni Gdaje
e ztrata ¢i odcizeni nezasifrovanych telefon(, laptopl, tabletd (soukromych &i pracovnich),
které obsahuji osobni Udaje
e dokumenty obsahujici osobni Udaje, které jsou ponechany bez dozoru a které si treti strany
mohou zobrazit
e pocitac obsahujici osobni Udaje je napaden hackerskym utokem
e Sifeni urcitého prehledu obsahujiciho jména, telefonni Cisla a adresy bydlisté zakaznikd,
¢leni, zaméstnancd, personalu, ...
Tato kapitola popisuje pravidla tykajici se nahlasovani, zaznamenavani a vyfizovani incidentd.

) Nahlasovani & registrace
Vsichni zaméstnanci, pracovnici, pracujici studenti, staZisté a dobrovolnici IFMA CZ jsou povinni IFMA
CZ neprodlené oznamit (podezieni na) naruseni bezpecnosti idajd nebo jiny druh naruseni soukromi.

IFMA CZ u kaZzdého pfipadu posoudi nasleduijici:
e Zda se jedna o (citlivé) osobni udaje
¢ Jaky dopad ma dané naruseni bezpecnosti idaja pro ziéastnéné strany
o Jaka opatrfeni musi byt pfijata k ukonéeni incidentu a omezeni jeho dUsledkd
e Zda je tfeba zapojit externi stranu, ktera pomaze incident vyresit



e Zda je nutné nahlasit tento incident pfisluSnému orgdnu, a pokud ano, zajisti, aby byl
nahlasen okamzité, avSak nejpozdéji do 72 hodin od zjisténi naruseni bezpecénosti udajl

e Zda by o incidentu mély byt informovany strany, kterym osobni Udaje nalezi

o Jaka opatieni je tfeba pfijmout, aby k danému incidentu znovu nedoslo

Kazdy incident, stejné jako pribéh jeho feSeni, je zaznamendvan prostfednictvim registrace
a zpracovani. S témito zpravami se naklada jako s dlvérnymi. Smluvni strana, ktera incident nahlasila,
nebude v této souvislosti Celit Zddnym osobnim disledkim. Dokud neni incident uzavien, musi
strana, ktera jej nahlasila, s ohlasenym incidentem zachazet jako s dlvérnym a nebude v této
zalezitosti podavat informace tfetim stranam.

e Aktualizace a kontrola souladu s pravidly na ochrany soukromi
Zpracovani osobnich Gdajd v rdmci IFMA CZ musi byt v souladu s obecnym natizenim o ochrané
osobnich Udajd a pravnimi predpisy, které jej doplnuji, méni, nebo nahrazuiji.
Pro tento ucel jsou pravidla na ochranu soukromi IFMA CZ alespon jednou za kalendaini rok
hodnocena a budou podle potteby aktualizovana.
Kromé toho se provadeéji pravidelné kontroly s cilem vyhodnotit, zda zaméstnanci a zpracovatelé
IFMA CZ jednaji v souladu s pravidly na ochranu tdaju.



